‘O SECUREPOINT

SECUREPOINT
SALES CARD

O

POWER
SECURITY SOLUTIONS SiM

NextGen UTM-Firewall [€8

Securepoint GmbH

Bleckeder Landstraf3e 28 21337 Lineburg
Telefon: 04131 2401-0 e Fax: 04131 2401-50
www.securepoint.de ¢ vertrieb@securepoint.de Version 4.6 e Stand 07.06.2



Unified Security

Das ist Unified Security

Securepoint Unified Security ist ein ganzheitlicher Ansatz
fir Systemhduser und ihre Kunden. Ziel ist Business Resilience,
also Unternehmen widerstandsféhig gegen ITBedrohungen zu
machen.

Dle Strategie steht fir:
Mehrschichtige IT-Sicherheit

Einfache Bedienkonzepte

Top Preis-/Leistungsverhdltnis
Hochqualifizierten deutschen Support

ANALYS®
Erkléarvideo:
www.securepoint.de/video-unified

Mehr als Produkte

Aufeinander abgestimmte Losungen: NextGen
UTM-Firewall, Antivirus-Suite, Backup, E-Mail-Archiy,
MDM, Firewall fir unterwegs, Secure DNS, MSP,
Cloud-Administration, zentrale Reports uvm.

Ein Ansprechpartner fir alle Bereiche der IT-Sicherheit
Zentrale Verwaltung optimiert fir Systemhéuser und MSP
Hochwertige ProduktTrainings

Erweitert durch intelligente Schulungskonzepte

Bester Support

e Reseller erhalten immer kostenlosen Support

e 50kopfiges SupportTeam

e Ausgebildete Fachinformatiker

*  Deutschsprachiges Team mit Sitz in Lineburg

e Schnellster Support am Markt

*  Umfangreiche Installations- und Projektbegleitung
Partnerschaft

®  Persdnliche Betreuung vor Ort durch Auflendienst
* Einstieg ohne Hirden

e Sofortiger und kostenloser Zugriff auf Support

*  100% ChannelTreue

e Gute und werthaltige Margen = hoher Verdienst
e Wunschbox unterstitzt Austausch zwischen Partnern

und Securepoint
Securepoint steht hinter seinen Partnern — immer!

Securepoint

Unternehmenszweck

Entwicklung und Vertrieb von deutschen Netzwerk-
sicherheits-, Antiviren-Suite-, Backup-, Mobile-Security-,
E-Mail-Archivierungs-, und Cybersecurity Awareness-
produkten.

Kurz-Fakten

e Ca. 270 Mitarbeiter — davon 10 TUV zertifizierte
Datenschutzbeauftragte

e Entwicklung, Vertrieb und Support in

Deutschland

Hauptsitz in Lineburg bei Hamburg

Hohe Kapitalkraft

Marktfihrer im Bereich KMU

Spezialisiert auf den Mittelstand

Keine Backdoors — garantiert!

Starke Partnerschaft — 100% Channel

Kunden/Zielgruppe
e Kleine und mittlere Unternehmen (KMU)

Weitere Standorte

e  Potsdam

o Velbert bei Disseldorf
e  Stuttgart

IT-Security made in Germany

Securepoint ist  Mitglied des deutschen IT-
Sicherheitsverbands TeleTrusT. Die Unified Security-
Lésungen fir Network Security, Mobile Security &
Management, Endpoint Security und Data Protection
besitzen das Vertrauenszeichen ,[T-Security made in
Germany”.

Secur

Ty Securepoint erfillt mit

seiner Kompetenz und
seinen Produkten alle
made P
in geforderten wichtigen
Germany  Kriterien.

Backdoors - nicht mit uns!

Seit  Grindung lebt  die e
Securepoint GmbH den ,No 52.55"5"%
Backdoors”-Gedanken.  Dank '
Eigenentwicklung kénnen wir versichern, dass unsere
ITProdukte frei von Backdoors (Hintertiren) entwickelt
werden. Securepoint verpflichtet sich dazu, dass in
den gelieferten Produkten keine verdeckten Zugangs-
kennungen und Zugangsmechanismen enthalten sind,
die Dritten einen vom Kunden nicht kontrollierten
Zugriff erméglichen oder sicherheitsrelevante Funktio-
nalitdten deaktivieren.

Unified Security
Securepoint



;:% Securepoint NextGen UTM-Firewall

Top Facts

e Bezahlbare und bedienbare Sicherheitsappliance fiir
kleine und mittlere Unternehmen

Sicheres Surfen, sichere E-Mails, sicherer Betrieb
JIT-Security made in Germany”

DSGVO-ready: Garantiert keine Backdoors!
Einfache Administration

Einfaches Lizenzmodell

Bester deutschsprachiger Support

Auch als Mietvariante mit Service

Anwenderstudie ,techconsult PUR 2023” bescheinigt Securepoint den
Spitzenplatz als Champion in der Kategorie ,,Network Firewall”.
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Das ist die NextGen UTM-Firewall

Multifunktionelles Sicherheitsgerat (Router, Firewall, UTM) an der
Schnittstelle zwischen Internet und Kundennetzwerk. Geeignet fir
Netzwerke von 2 bis 1.000 Benutzer.

Sorgt fir sicheren, stabilen Internetzugang sowie verschlisselte
Verbindungen zu Niederlassungen und Heimarbeitsplatzen.

Eliminiert viele Gefahren, bevor diese das Netzwerk des Kunden
erreichen.

Die Securepoint NextGen UTM-Firewall wird in Deutschland
entwickelt und ist frei von Backdoors. Das System ist maximal
sicher und mit 68 MB (fir Betriebssystem, Firewall, Backend,
Frontend usw.) extrem schlank.

Die Einhaltung der DSGVO wird durch die Konzepte ,Privacy by
Design” und ,Privacy by Default” umgesetzt.

Besonderheiten

Cyber Defence Cloud
* Big Data Analyse
®  Maschinelles Lernen
® 25 Mrd. Ereignis-Analysen pro Tag

e Cloud Managed per Unified Security Console
(USC) - Alle Firewalls lhrer Kunden im Blick
GeolP-Filter
Signierte SSL-Zertifikate von Let's Encrypt mit
automatischer Aktualisierung

e Captive Portal mit der Cl des Kunden und
Zugangsverwaltung von Gdésten
2-Faktor-Authentifizierung (2FA)
Optional sind automatische Updates planbar
Hartung des Betriebssystems u.a. durch
regelmaBige Pentests

Sicheres Surfen
e Schitzt die Benutzer vor gefdhrlichen und
unerwiinschten Webseiten — auch bei SSL

Nur gute E-Mails

®  Virus Outbreak Detection

e Besonders wirksame Filterung von Spam

VPN

®  Wireguard, SSL-VPN und IPsec

e Sichere und zuverlassige Anbindung von
AuBenstellen (Site-to-Site) und mobilen
Mitarbeitern/Homeoffice (End-to-Site)

e VPN-Client ohne Lizenzkosten

Unified Security Console

Roadmap 2024:

e Site2Site und Roadwarrior VPN-
Verbindungen: Mit dieser Funktion richten Sie

VPNs mit wenigen Klicks ein.
Alerting-Center Nachrichten in der USC
UTMs Gber Profile aus der Ferne konfigurieren

Lizenzierung

e Jede Firewall-Hardware ist fir eine maximal zu
schitzende Benutzerzahl freigegeben

e VM-Firewalls nach zu schiitzenden Benutzern

e lizenz (1 oder 3 Jahre Mindestvertragslaufzeit)
oder MSP

Onlinequellen

e Webinar:
+Funktionsumfang UTM 12
www.securepoint.de/webinar-utm

¢  Mehr Infos:
www.securepoint.de/utm

UTM-Firewall



Securepoint UTM as a Service

Top Facts UTM as a Service Vorteile Firewall as a Service Vorteile Vor Ort Service

®  Miete von vollstandiger Securepoint NextGen *  Kein Finanzierungsrisiko — keine Investition in Hardware e Kurze Mietdauer maglich - 3 Monate Mindest- Der Vor-OrtService (VOS] gilt fir alle ab dem
UTM-Firewall inkl. Hardware e Besonders kostenginstige solo UTM-Lizenz vertragslaufzeit 01.06.2022 neu erworbenen Desktop-Firewalls:
Echte Miete - kein Leasing, keine Finanzierung *  Flexible Laufzeiten fir flexible Projekte e Top Preis-/Leistungsverhdltnis, da UTM- Black Dwarf G5, Black Dwarf Pro G5, RC100 G5,
Uberschaubare finanzielle Verpflichtungen durch geringe o Zeitlich unbegrenzte Hardwaregarantie (VOS) Firewall, Antivirus Pro und Mobile Security in RC200 G5, mit Ausnahme der VPN-Kauf-Modelle.
Mindestmietdauer *  Dank der Infinity-lizenz wird durchgehender Schutz einem kostenginstigen Bundle enthalten sind Der VOS gilt bei ,aaS"-Gerdten iber den gesamten

®  Der Kunde hat wéhrend der Mietdauer immer Anspruch auf zuverldssig gewdhrleistet e Zeitlich unbegrenzte Hardwaregarantie (VOS) Buchungszeitraum. Bei Kaufgerdten gilt er Gber den
ein funktionierendes Gerat e USC: Zentrale, einfache und sichere Verwaltung e Keine Extrakosten fir Hardware bei Defekt gesamten Lizenzierungszeitraum, maximal finf Jahre.

e Umfangreiche Serviceleistungen wie Vorabaustausch aller UTM Installationen dank effektiver e USC: Zentrale, einfache und sichere Verwaltung Austausch oder Reparatur findet in der Regel innerhalb
und Installationsbegleitung inklusive Management Tools aller UTM Installationen dank effektiver eines Werktages statt. Die Ausfallzeit reduziert sich im

e Kurzfristige Projekte, z. B. Projektbaustellen, einfach fir e Umfassender Schutz dank Cyber Defence Cloud Management Tools Vergleich zum Bring-In-Service um etwa 80 Prozent.
Kunden l6sen e Umfassender Schutz dank Cyber Defence Cloud

First Class Support fir Reseller

[ ]
® Installationsbegleitung und -unterstitzung m Firewall aa$ m Modelle Bestellung AV und Mobile Security m

Black Dwarf Pro v my.securepoint.de und

. . \ \ UTM aa$ Black Dwarf aaS, SB und Pro N d VOS

Das ist UTM as a Service Black Dwarf G5 v v v . LD

UTM as a Service (UTMaaS$) ist eine einzigartige Full-Service- Black Dwarf G3 v v Firewall aaS Alle terracloud.de/api-cloud.de v VOS

Miete einer Securepoint NextGen UTM-Firewall. Kauf RC-Serie SP Vertrieb/Distribution Bring-In/VOS*
Black Dwarf VPN 4 v v *Zukaufbar

Partner missen sich nicht mit Leasing oder anderen Formen der Black Dwarf Pro VPN v v v

Finanzierung auseinandersetzen. RC100 v v Firwa N . - Onlinequellen
RC200 v v i | o ik dd e Erklarvideo:

Securepoint UTM as a Service ist damit die optimale Grundlage : - o www.securepoint.de/video-fwaas

fir Managed Services-Anbieter bzw. fir Managed Security- RC300S v \4 s T Service- we Fesibiltit [= [=]

Angebote. RC350R 7 v T ¢  Mehr Infos: L
RC400R v v £} Vorsbaustmusch Y Y Risiko www.securepoint.de/bdaas =
RCT000R > > I—— www.securepoint.de/fwaas [=]
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Leistungsstark, zukunftssicher und fir jeden Ein-

satz geeignet

Securepoint Firewalls der Generation 5 Gberzeugen durch ihr
umfassendes Hardware-Update mit redundanten Netzteilen,

Glasfaseranschliissen und neuesten CPUs.

Hughlughts der G5-Serie

Redundante Netzteile bei RC200, RC350R,

RC400R und RC1000R, optional fir RC100

SFP-Ports ab RC200 und aufwérts

Premium Rackmount-Kit mit Patchfeld fir Desktopgerdte
Neue Beliftungskonzepte fir den Einbau im
Serverschrank

Frontseitiger Console-Port ab RC300S

Nur 20 cm Einbautiefe bei RC300S

Redundantes Netzteil

Securepoint UTM-Hardware G5

Black Dwarf G5

Kleiner als eine externe 3,5-Zoll-Festplatte und starker als alle
seine Vorgdnger: Der Black Dwarf as a Service mit rundum
erneuverter Hardware der Generation 5.

Neu konzipierte Hardware

Deutlich hdhere Verarbeitungsgeschwindigkeit
HDMI-Anschluss

2 LAN-Ports

WiFi 2,4 oder 5 GHz, 802.11 n/ac

Black Dwarf Pro G5

Deutlich héhere Verarbeitungsgeschwindigkeit
HDMI-Anschluss

4 LAN-Ports, WiFi

Neues Beliftungskonzept

RC100/RC200 G5

Die roten RC100 und RC200 glanzen mit
verschiedenen Features, die IT-Dienstleistern das
Leben einfacher machen.

*  Neues Beliftungskonzept

*  Nevue Einbaurahmen mit Patchfeld

® Redundante Netzteile — bei der RC100 optional

e SFP-Port bei der RC200

Premium Rackmount-Kit fir Black

Dwarf Pro und RC100

®  Mit Patchfeld fir LAN-Ports sind diese an der
Front verfigbar

*  Mit Halterung fir zwei Netzteile

Premium Rackmount-Kit fir RC200

®  Mit Patchfeld fir LAN- und SFP-Ports sind diese
an der Front verfigbar

*  Mit Halterung fir beide Netzteile

Upgrades fir 19-Zoll-Firewalls

Mit den grofleren Gerdten der RC-Serie ist die
Absicherung von bis zu 1000 Nutzern je Firewall
einfach méglich. Sie sind alle fir den Einbau in 19-
Zoll-Schranke geeignet und verfigen in der G5-Serie
iber leistungsstarke Merkmale.

e RC300S kurzer Formfaktor mit nur 20 cm
Einbautiefe

Hot-Swap redundante Netzteile ab RC350R
SFP-Ports onboard

Frontseitig angebrachter Console-Port

Klare und gleiche Bezeichnung der Ports in Hard-
und Software

e o o o

=z
20 cm

Onlinequellen
* Mebhr Infos:
www.securepoint.de/utm-hardware

UTM-Hardware G5
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Vorteile fur den Reseller

Planbare monatliche Einnahmen

Einmalige Einrichtung — kein Wartungsbedarf

Cyber Security Awareness trainierte Kunden = weniger
ungeplante Recovery/Noteinsatze

Ubersichtliche Lizenzstruktur — Laufzeit immer

12 Monate = Keine Lizenzlaufzeit Verdnderung durch

spater hinzukommende Teilnehmer

Reporting erméglicht klare Ubersicht von Erfolgen und

Trainingsbedarf

Securepoint erweitert regelmaBig das Portal mit aktuellen

AwarenessThemen

Yol

SECUREPOINT
AWARENESS PLUS

g

ANVIOdIdNIIS

Securepoint Awareness PLUS

Vorteile fir den Endkunden
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Aufbau einer nachhaltigen Sicherheitskultur im Unternehmen
und dariber hinaus

Business Resilience — verringertes Risiko erfolgreicher
Cyberangriffe

Reporting iber die Entwicklung der Klick-Rate von
simulierten Angriffen & Lernfortschritten
Macht die Mitarbeiter zur ,Human Firewal
auch im Homeoffice oder bei BYOD
Planbare, Gbersichiliche Kosten: Fester Monatsbeitrag pro
Teilnehmer. Die Abrechnung kann Gber die Kostenstelle
Personalkosten (Schulung/Weiterbildung) erfolgen
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Awareness Training mit Nachhaltigkeit
Uber trickreiche Manipulationstechniken und die
Ausnutzung  menschlicher  Schwéchen  finden
Cyberbedrohungen am haufigsten per E-Mail ihren
Weg (ins Unternehmensnetzwerk).

Die wachsenden Cyber-Angriffsgefahren sind real,
wahrscheinlich sowie wirtschaftlich
existenzbedrohend ~ und  stellen  daher aus
unternehmerischer Sicht ein akutes Risiko dar.

Mit Awareness PLUS wird die Cybersichertheit der
Nutzer gezielt durch Phishingsimulationen und E-
learnings  trainiert.  Die Inhalte  sind  auf
lernpsychologischen Studien aufgebaut und stets den
aktuellen Themen angepasst. Die Nutzer werden aktiv
in die Thematik eingebunden und erhalten praxisnahe
Lsungen und Techniken sowie Quizfragen, die helfen,
das Gelernte zu festigen.

Ausfihrliche  Reportings geben Nachweise und
Uberblick ~ tUber  die jeweilig aktuellen
Trainingsergebnisse  und  zeigen auf,  welche
TrainingsmaBnahmen  erforderlich  sind, um das
Unternehmensnetzwerk dauerhaft schitzen zu kénnen.

Awareness PLUS Fakten
e Cloud-basiert und in Deutschland gehostet
DSGVO-konform
Grof3er Nutzen bei kleinem Aufwand
e Ubersichtliche Gestaltung und intuitive
Handhabung
®  Nutzerimport per XLSX-Datei
e Ansprechendes Reporting der Klickraten von
simulierten Angriffen und des Lernfortschritts
der Mitarbeiter
e Endkunden kénnen eigenstandig neue
Mitarbeiter onboarden
e Verfigbar auf Deutsch und Englisch
e Durch Gamification werden die Nutzer motiviert,
die Lerninhalte anzuschauen
e Wirksames und stetiges Training durch
branchenspezifische, regelméfBig aktualisierte
Phishing-Angriffe

Lizenzierung
e Preis je Mitarbeiter und Monat

Onlinequellen
e Mehr Infos:
www.securepoint.de/ap

Awareness PLUS



Securepoint UMA NG E-Mail-Archiv

Securepoint UMA as a Service

Top Facts
E-Mail-Archivierung zur Einhaltung der GoBD
= Revisionssichere Archivierung
DSGVO-konform
Optimal fir Office 365, Mircrosoft Hosted Exchange oder
On-Premise Exchange

e Direkter Zugriff per Outlook-Plugin (auch per SSO méglich)
oder Webseite

e Wiederherstellung geldschter E-Mails einfach aus dem
Archiv ohne Administrator

®  Archivzeit frei und individuell wahlbar

Anwenderstudie ,techconsult PUR 2022“ bestatigt Securepoint erneut
als Champion in der Kategorie ,,E-Mail Security”.
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Das ist das UMA E-Mail-Archiv

Das einfach zu bedienende E-Mail-Archivsystem mit Bestnoten
bei Umfragen unter Admins bietet dem Benutzer eine zuverldssige
Suchmaschine fir E-Mails und deren Anhéinge.

Somit laufen Mail-Clients und Postfécher auf dem Mailserver nicht
voll und die Produktivitét der Mitarbeiter steigt. Beweiserhaltende
Langzeitarchivierung  durch  Verwendung des  Sffentlichen
Standards  (TR-03125) mit qualifiziertem Zeitstempel zum
zweifelsfreien Nachweis des Zeitverlaufs.

Neu: Azure AD-Anbindung mit MFA zur automatischen
Benutzereinbindung.

Das UMA NG E-Mail Archiv ist verfigbar als VM oder

Hardware.

Lizenzierung
e Je Postfach, das neue E-Mails archiviert
(inaktive Postfdcher missen nicht weiter lizenziert werden)

e Llizenz (1 oder 3 Jahre Mindestvertragslaufzeit)

Onlinequellen
e  Mehr Infos:
www.securepoint.de/uma

Top Facts

E-Mail-Archivierung als Dienst

Ab einem Postfach

Gehostet im deutschen RZ der Wortmann AG

Backup ins ISO 27001 zertifizierte

Partnerrechenzentrum.

® Installation, Betrieb, Uberwachung und Updates
erfolgen durch Securepoint

e Einfaches Einbinden von Kunden — geringer
Aufwand fir Reseller

e Optimal fir Office 365, Microsoft Hosted
Exchange oder On-Premise Exchange

® Top Preis-Leistungs-Verhdltnis — fir den
Preis nicht selbst zu realisieren
Kompetenter Securepoint-Support fir Reseller
Schnelle Wiederherstellung von E-Mails aus
dem Archiv mit Outlook-Plugin

O GoBD. -

Das ist UMA as a Service
UMAaaS ist das Komplettpaket fir Reseller, die
E-Mail-Archivierung als Service anbieten wollen.

UMAaaS ist fir 50 Endkunden mit gesamt bis zu
500 Postféchern geeignet. Es werden 10 TB Speicher-
platz inkl. Datensicherung zur Verfigung gestellt.

UMAaa$S wird vollstandig betriebsbereit Gbergeben.
Securepoint kiimmert sich um den Betrieb (inkl.
Uberwachung), installiert alle Updates und sichert die
Daten des Archivs taglich.

Lizenzierung

e Je Postfach, fir das E-Mails archiviert werden
(kein Wegfall ausgeschiedener Mitarbeiter, da
Daten vorgehalten werden missen)

*  Monatliche Abrechnung nach Verbrauch
(zzgl. Grundgebiihr)

Onlinequellen
e  Mehr Infos:
www.securepoint.de/umaaas

16

UMA NG &
UMAaa$S
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Top Facts

Neu: FastDiff - Signatur-Updates in Echtzeit

Beste Erkennungsrate bei geringem Ressourcenverbrauch
Einfache ClientInstallation statt komplexe
Verwaltungsinfrastruktur beim Kunden

Zentrale Cloud-Verwaltung aller Kunden in einer
Oberflache ohne Zusatzkosten

Schnell und ibergreifend Alarme, Konfigurationen sowie
Verwaltungsaufgaben erledigen

Schnelle Bearbeitung von Infektionen (Quaranténe) tber
das AV-Portal

Anwenderstudie ,techconsult PUR 2023“ bestatigt Securepoint erneut
als Champion in der Kategorie ,,Endpoint Protection”.
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Securepoint Antivirus Pro

Das ist Antivirus Pro

®  Antivirenldsung fir Desktop und Server mit zentralem,
kundenibergreifendem Cloud-Management

e Alle Funktionen des Antivirus Pro kénnen aus dem AV-Portal
gesteuert werden

e Schitzt PCs und Server vor Viren & Malware durch On-
Access-Scanner und geplante On-Demand-Scans

Die Kombination aus Sandboxing, Machine Learning sowie der
Schutz vor Exploits setzt allerhochste Sicherheitsstandards und
steht fir optimale Performance.

Im Durchschnitt Gberprift der Antivirus Pro rund 1.000 Dateien
pro Sekunde im On-Access Scan.

Die Systemarchitektur von Antivirus Pro sorgt zum einen fir beste
Erkennungsraten und zum anderen fir die Schonung von
Systemressourcen.

Fir jede Windows-Instanz wird eine Lizenz bendtigt. Auch ein
Terminalserver bendtigt nur eine Llizenz, unabhdngig von der
Nutzeranzahl.

Unterstitzte Betriebssysteme: Ab Windows 10 Release
1809, Windows Server 2016. Viren Signatur Updates sind bis

auf weiteres auch fir dltere Betriebssysteme verfigbar.

OPSWAT

Securepoint Antivirus Pro ist ,OPSWAT Platinum”-
zertifiziert. Diese Auszeichnung bestdtigt beste
Erkennungsraten und die hohe Qualitat der Endpoint
Protection-Ldsung.

OPSWAT.

Access Control Certification

.

Fokus auf Funktion

e Gute Performance

e Schnell und ohne Schnick-Schnack: Securepoint
Antivirus Pro verzichtet auf artfremde Funktionen
und macht genau das, was es soll

e Ergebnis: Ubersichtliches, schnelles und leicht zu
bedienendes Produkt

e Optimiert fir Anforderungen von Systemhdusern

o Ubersicht Gber den Status der Gerdte aller
Kunden des Systemhauses im AV-Portal

Lizenzierung
e Je Windows-Betriebssysteminstanz —

egal ob physisches System (PC, Server, Laptop)
oder virtuelle Instanz Antivirus Pro
e lizenz (1 oder 3 Jahre Mindestvertragslaufzeit)

oder MSP-Lizenzierung

Onlinequellen

e Erklarvideo:
www.securepoint.de/video-av

¢  Mehr Infos:
www.securepoint.de/av
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Securepoint Mobile Device Management (MDM)

Securepoint Mobile Security

Top Facts

e Einfache Einbindung neuer Gerdte (Enrollment)

Geeignet firr iOS, iPadOS, tvOS und Android

BYOD und Firmengerdte (Company owned)

Trennung von privaten und geschéftlichen Daten

(Work Container — Android; Userenrollment - iOS)
Umfassende Einstellungen der Gerétefunktionen
Konfiguration aus der Ferne

Kontrolle Gber installierte Apps inkl. Installation und Updates
Cloudanwendung - sofortiger Start, keine Infrastruktur
Ideal fir Schulen

Android Zero Touch

Android - DSGVO-konforme Ortung - Eigenentwicklung von
Securepoint

Anwenderstudie ,techconsult PUR 2023“ bestatigt Securepoint erneut
als Champion in der Kategorie ,MDM / EMM / UEM“.
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Das ist Mobile Device Management

Je nach Branche wird bis zu 50 Prozent der Arbeit auf
Smartphone und Tablet erledigt. Viele Systemhduser lassen diese
Gerdte auBer Acht und kimmern sich lediglich um alle anderen
Belange der IT des Kunden. In diesem Fall muss von Schatten-IT
gesprochen werden. Das bedeutet, dass die Gerdte ohne jede
Kontrolle, Konfiguration oder Update-Verwaltung existieren und
somit die Sicherheit und die Daten des Kunden gefdhrden.

Hohe Kosteneffizienz

Mobile Device Management (MDM) ist so preiswert, dass die
Kosten schon eingespart sind, wenn ein Techniker dadurch einmal
weniger ein Gerdt in die Hand nehmen muss.

Lizenzierung

e Je Gerdt, z. B. Smartphone, Tablet usw.

e Lizenz (1 oder 3 Jahre Mindestvertragslaufzeit)
oder MSP-lizenzierung

Onlinequellen
¢  Mehr Infos:
www.securepoint.de/mdm

Top Facts

e  Enthalt alle Funktionen des Mobile Device
Management (MDM)

e Nur sichere Verbindungen auch in &ffentlichen
und unsicheren Netzen durch ,Always-on VPN”

e Sicherheit beim Datenaustausch mit dem
Internet fir iOS und Android aus der Cloud

e Cloud-Plattform fir sehr geringe Betriebs-
kosten — erlaubt kostenginstigen Betrieb ab
einem Gerdt

e  Echter Schutz fir iOS, iPadOS & Android durch

Cloud-Firewall

Content-Filter

Kontrolle Gber Traffic

Sofort einsatzbereit

Leichte Konfiguration

Securepoint Gbernimmt Plattform-Updates,

Wartung, Betrieb und Monitoring

Keine Installation von Management-Servern

Keine versteckten Kosten

Das ist Mobile Security

Immer mehr Smartphones, Tablets und Notebooks
werden als mobile Arbeitsplatze genutzt. Im
Normalfall hebelt das samiliche Schutzmechanismen
eines gesicherten Netzwerks (UTM-Firewall, Netz-
werk-Virenscanner usw.) sowie Unternehmensricht-
linien aus — im schlimmsten Fall verliert das Unter-
nehmen die komplette Kontrolle Gber die Gerate.

Securepoint Mobile Security bringt die Kontrolle
zurick und sichert mit Cloud-Firewalls den gesamten
Datenverkehr dieser Gerdte.

Lizenzierung

® Je Gerdt, z. B. Smartphone, Tablet, oder einzelne
per VPN angebundene Gerdte

e lizenz (1 oder 3 Jahre Mindestvertragslaufzeit)
oder MSP-Lizenzierung

Onlinequellen

e Erklarvideo:
www.securepoint.de/video-mobile [m]:

*  Mehr Infos:
www.securepoint.de/mobile

[=]:=,
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MDM &
Mobile Security



Securepoint Secure DNS

Top Facts Das ist Secure DNS Einfaches Management Home-Office schitzen
e [T-Security fiir Router — Geschiitzt durch Cyber Defence Secure DNS schirmt den Datenverkehr von Netzwerken vor e Verwaltung erfolgt Gber das SPdyn-Portal Die CoronaKrise bedeutet :
Cloud externen Bedrohungen wie Phishing, Malware oder Spyware ab, e Alle Endkunden in einer Oberfléche fir viele Unternehmen, sich schnell und effekt
e Zentraler Schutz vor Malware und gefdhrlichen Inhalten indem nur sichere Adressen angesteuert werden kdnnen. e Schnelle und effektive Konfiguration auf digitale Arbeitsabléaufe i
e Schitzt jede Anwendung unabhéngig vom Protokoll und Prozesse umstellen zu Kosteng!"®
e Schitzt alle Gerate im Netzwerk Fir die Identifikation von Gefahrenquellen werden Echtzeit Einsetzbar auf vielen Geréten missen.
e  Einfache Integration in vorhandene Router und Firewalls Informationen aus Securepoints Cyber Defence Cloud genutzt. e Router vom Provider wie z. B. AVM, Speedport
e Kombinierbar mit anderen Sicherheitsmechanismen, Usw. Hier spielt Secure DNS all
be!splelswelse mit UTM—Flrewallu . Elnmql.elngerlchtet bedarf c{os Produkt k“elne.r weiteren Befreuung ¢ Windows Domain Umgebung (AD) seine Starken aus: schnel-
° Ke!ne Hardware Anschqf.f.u.ng nétig u?d bietet vollen“ Schutz fur alle Gerdte im Netzw{erk. $qm|t e Securepoint Black Dwarf VPN-Gateways ler, effekl'!ver und ‘
* Keine Softwareupdates nétig kénnen auch Gerdte geschiitzt werden, auf denen kein Antivirus e Erganzende Sicherheitsschicht fiir Securepoint kostenginstiger Schutz ===
e Keine Wartungskosten installiert werden kann. Das sind z. B. smarte Fernseher, smarte UTM-Firewalls fir Home-Office Umge-
e  Geringer Preis Lautsprecher und loT-Gerdte fir Hausautomation (WLAN-fghige e  UTM-Firewalls anderer Hersteller bungen.
Glihbirnen, Steckdosen, Saugroboter). Auch auf netzwerk- (Multi-Vendor-Strategie)
fahigen Druckern, Scannern und Kopierern ldsst sich in aller Regel
kein Anfivirus installieren. Es wirf_:l das gesamte dahinter liegende Netzwerk Lizenzierung
. geschitzt. e Je Kundennetzwerk nur eine Lizenz notwendig
5 e  MSP-lizenzierung mit monatlicher Abrechnung
SECUREPOINT = Content-Filter und nur einem Monat Mindestvertragslaufzeit
SECURE DNS 5 Mit unserem Content-Filter kann der Zugang zum
e = Internet granuliert Gber 13 Kategorien stundengenau
= beschrankt werden. Onlinequellen
e . . . ¢ Mehr Infos:
z Der Content-Filter wird durch unser Redokhonstleom www.securepoint.de/ics [=] [5]
von echten Menschen betreut, was ihn zum qualitativ :
hochwertigsten fir den deutschsprachigen Raum ﬁ
macht. [=] 5
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e Securepoint Unified Backup

Top Facts Das ist Unified Backup Einfaches Management Seed Load - Backup bei langsamem
®  Verwaltung aller Kunden-Backups in einem Portal Mit Unified Backup kénnen Bander und Festplatten zukiinftig in *  Dank CloudTechnologie direkt einsatzbereit Internet
e Dateibasierte und / oder imagebasierte Sicherung der Schublade liegen bleiben. Daten werden automatisiert online e Zentrale, Gbersichtliche Verwaltung und Kontrolle Als Grundlage der inkrementellen Backups dient ein
e  Sicherung von Hyper-V und VMWare (hostbasiert) in der Cloud gesichert und sind so vor Fehlfunktionen und aller Kunden-Backups initiales Voll-Backup. Fir die Erstellung dieses initialen
e Sicherung von Anwendungen wie Exchange und SQL Datenverlust geschiitzt. Die Backup-Verschlisselung erfolgt dabei e Konfiguration erfolgt in der Cloud, keine Backups bieten wir die Mdglichkeit des Seed Loads
e Disaster Recovery auch auf anderer Hardware oder virtuell nach héchsten Sicherheitsstandards bereits vor dem Versand und Verwaltungsoberfléche am Client an: Alle Daten werden dazu lokal verschlisselt Uber
e Unterstitzt Windows und Linux verhindert so Spionage, Erpressung oder Datenmanipulation. unser Tool auf einem geeigneten Speichermedium
* Delta Pro Technologie fir schnelle Backups mit geringem Fokus auf Sicherheit gesichert und anschlieBend von einem schnellen
Bandbreitenbedarf, fid immer inkrementglle Sicherung e Alle Daten werden bereits vor dem Verlassen des Internetzugang per FTP auf unsere Server ibertragen.
*  Georedundante Speicherung der Daten in deutschen zu sichernden Systems Ende-zu-Ende verschlisselt
Rechenzentren o

Backup-Plan erlaubt 44 Speicherpunkte und

damit bis zu 4 Sicherungen am Tag fir méglichst

wenig Datenverlust

e Kein Zugriff auf Daten durch Securepoint

Speicherung in deutschen Rechenzentren, die

von deutschen Unternehmen betrieben werden Lizenzierung

e Lizenziert fir den geschiitzten Speicherplatz auf
dem zu sichernden System

e MSP-lizenzierung mit monatlicher Abrechnung
und nur einem Monat Mindestvertragslaufzeit

EU DS-GV%i
ready i
Gghoslet in

d
Deutschlan Onlinequellen
e Mehr Infos:

I ; www.securepoint.de/backup ? 2
e o
‘E Unified Backup
Champion in der Kategorie ,,Backup and Recovery”. i

Anwenderstudie ,techconsult” PUR 2022“ bestétigt Securepoint als
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p Facts:

Aufeinander abgestimmte Trainings- und
Schulungskonzepte

Technische Produktschulungen (NextGen UTM-Firewall,
Mobile Security, Antivirus Pro, Unified Backup, UMA
Unified Mail Archive, Secure DNS usw.) von
erstklassigen SecurepointTrainern

Online, in Schulungszentren, bei Resellern vor Ort oder
Selbststudium (Akademie)

Quadlifiziertes technisches Know-how
Kompetenzschulungen fir die Steigerung der Qualitét
von Systemhdusern

Wettbewerbsvorteil durch Know-how, da unsere Trainings
technisch weiterbilden

Minimierung von Haftungsrisiken

SECUREPOINT
TRAININGS
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Securepoint Trainings

Das bringen die Trainings

Tiefgrindige technische Einblicke in das jeweilige Produkt
Minimierung des Supportaufkommens

Neue Ansdtze fir Problemlésungen

Vom Hersteller empfohlene und optimierte Einstellungen
Qualitats- und Anwendungssteigerung im alltdglichen
Systemhausgeschaft

Kontinuierliche Weiterbildung zu aktuellen Themen
Bessere Ausbildung unserer Partner

Umsatzsteigerung der Securepoint-Produkte durch leichtere
Umsetzung im Endkundengeschaft

Wissensaustausch von Techniker zu Techniker

Mit passenden Trainings Securepoint Unified

Security umsetzen
Trainings efablieren Lésungen der Securepoint Unified Security

durch unsere Partner ganzheitlich und DSGVYO-konform beim
Endkunden.

Onlinequellen

Mehr Infos:
www.securepoint.de/schulungen : T

Securepoint Unified Security Cert+

Top Facts

Einheitlicher IT-Sicherheitsstandard

Erreichbar und leistbar fir KMU

Systemhaus als Beratungs- und
Prifungsinstanz

Optimal als neutrale Gesprachsgrundlage mit
Kunden/Geschaftsfihrung
Handlungssicherheit fir Techniker

Neue Einnahmequellen fiir Systemhduser
Umfassende Wissensvermittlung und voller
Zugriff auf Unterlagen

Fachlicher Austausch mit anderen IT-Profis
Ausfihrliche ErlGuterung des Cert+ Systems
Mehr als 16 Stunden Material in der Akademie
zum Selbststudium

Fortbildung zum Sachverstandigen maglich
Einfaches Dokumentieren der Audits Gber
Onlineanwendung

Schnellaudit fir die Erstaufnahme beim
Kundengespréch

CRAT. AUBT REPORT

Das ist Cert+

Der neue IT-Sicherheitsstandard fir Systemh&user und
deren Techniker. Securepoint Unified Security Cert+
Auditoren haben Zugriff auf einen detaillierten
MaBnahmenkatalog, der als klare Handlungs- und
Diskussionsgrundlage mit dem Endkunden dient.

Das einfache integrierte Bewertungssystem visualisiert
dem Endkunden den Stand seiner [T-Sicherheit.
Zusammen mit dem Systemhaus kann der Endkunde
sich so Schritt fir Schritt einem guten Status néhern.

Cert+ Community

e Cert+ Auditor, Cert+ Engineer und
[T-Sachverstandiger nach Cert+
Laufzeit 12 Monate (automatische Verlangerung)

e  Prdsenztag (auch online verfiigbar) und
Webinare inklusive

e Voraussetzungen sind ein giltiges Abonnement
sowie eine giltige und erfolgreiche abgelegte
Prifung

Onlinequellen
* Mehr Infos:
www.securepoint.de/certplus
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° @ ° Securepoint Partnerprogramm

Operator Certified Professional

Aktuelle Basistrainings v v 4
Produktvorstellungen v v v
Erstinstallationen (Roll-Out-Webinare) v v v
(oBg:;'ﬁ;‘i:\';rg:Fi"rgg&Te, Managed Services, Netzwerkgrundlagen u.v.m.) v v v
Certified Trainings i ) ) v v
(Alle OperatorInchalte, Vertiefungen und Erweiterungen, Support & Troubleshooting)

Professional Trainings

(Alle Operator- und Cerfﬂied-lnhalte, Vertiefungen und Erweiterungen, Vertriebstrainings) \
Managed Service Management (Grundlagen) v v v
Managed Service Management (praktische Umsetzung) 4
Managed Security 4
Rabatt fir weitere Schulungen v v
NFR-Lizenzen v v v
Support Standard+ Fokus Premium
Listung auf der Webseite v 4 v
Teilnahme an Beta-Tests (Reseller Preview) v v
Leads und Marketing 4
Partnerstory v

Mehr Infos: www.securepoint.de/parinerprogramm
Die Mindestvertragslaufzeit betrdgt 12 Monate. Automatische, monatliche Abrechnung. Preise pro Person.



